
Panoramica Sicurezza e GDPR
Sintesi per i team sicurezza IT, OT e acquisti che valutano la piattaforma di eccellenza operativa
Synergy Axella.

GDPR by design
Società belga soggetta al GDPR. Accordo sul
trattamento dei dati (art. 28), registro pubblico dei
sub-responsabili e minimizzazione dei dati per
impostazione predefinita.

Ubicazione dei dati
I dati della piattaforma sono archiviati in un database
gestito in una regione UE. I trasferimenti fuori dall'UE,
ad esempio verso i fornitori di modelli AI, sono coperti
da SCC e dal Data Privacy Framework UE-USA.

Crittografia
Tutto il traffico è cifrato con TLS. Le password sono
sottoposte a hash, mai salvate in chiaro. I segreti sono
tenuti fuori dal codice sorgente.

Controllo accessi
Single sign-on, autenticazione a più fattori (imponibile
per ruolo), permessi basati sui ruoli, policy password e
timeout di sessione.

Audit trail
Le azioni sensibili come accessi, cambi di ruolo,
esportazioni e modifiche di configurazione sono
registrate in un audit log consultabile dagli
amministratori.

I vostri dati, il vostro controllo
Esportazione completa dei dati in qualsiasi momento,
periodi di conservazione configurabili e cancellazione
su richiesta. Le richieste degli interessati sono gestite
senza ingiustificato ritardo.

AI responsabile
I suggerimenti dell'AI sono chiaramente etichettati e
decide sempre una persona. Le funzioni AI si possono
disattivare per sito. Rispettiamo gli obblighi di
trasparenza dell'AI Act UE.

Sicurezza in reparto (OT)
Il bridge dei dati macchina legge soltanto. La
piattaforma non scrive mai nei vostri PLC o sistemi di
controllo.

Supporto fornitori NIS2
Compiliamo i vostri questionari di sicurezza fornitori e
supportiamo le verifiche NIS2 della supply chain con
documentazione e un referente dedicato.

Risposta agli incidenti
Un processo documentato di gestione degli incidenti
con notifica al cliente senza ingiustificato ritardo, per
adempiere ai vostri obblighi GDPR e NIS2.
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