
Przegląd Bezpieczeństwa i RODO
Podsumowanie dla zespołów bezpieczeństwa IT, OT i zakupów oceniających platformę Synergy Axella
Operations Excellence.

RODO w fazie projektowania
Belgijska firma podlegająca RODO. Umowa
powierzenia przetwarzania (art. 28), publiczny rejestr
podprocesorów i domyślna minimalizacja danych.

Lokalizacja danych
Dane platformy są przechowywane w zarządzanej
bazie danych w regionie UE. Transfery poza UE, np.
do dostawców modeli AI, są objęte SKU i Ramami
Ochrony Danych UE-USA.

Szyfrowanie
Cały ruch jest szyfrowany TLS. Hasła są haszowane i
nigdy nie są przechowywane jawnym tekstem.
Sekrety są trzymane poza kodem źródłowym.

Kontrola dostępu
Jednokrotne logowanie, uwierzytelnianie
wieloskładnikowe (wymuszane per rola), uprawnienia
oparte na rolach, polityka haseł i wygasanie sesji.

Ślad audytowy
Wrażliwe działania, takie jak logowania, zmiany ról,
eksporty i zmiany konfiguracji, są zapisywane w logu
audytowym dostępnym dla administratorów.

Twoje dane, Twoja kontrola
Pełny eksport danych w dowolnym momencie,
konfigurowalne okresy retencji i usuwanie na żądanie.
Wnioski osób, których dane dotyczą, obsługujemy bez
zbędnej zwłoki.

Odpowiedzialna AI
Sugestie AI są wyraźnie oznaczone, a decyzję
zawsze podejmuje człowiek. Funkcje AI można
wyłączyć dla każdego zakładu. Przestrzegamy
obowiązków przejrzystości z unijnego AI Act.

Bezpieczeństwo na hali (OT)
Most danych maszynowych tylko odczytuje dane.
Platforma nigdy nie zapisuje do Twoich sterowników
PLC ani systemów sterowania.

Wsparcie dostawcy NIS2
Wypełniamy Twoje kwestionariusze bezpieczeństwa
dostawców i wspieramy kontrole łańcucha dostaw
NIS2 dokumentacją i wyznaczoną osobą kontaktową.

Reagowanie na incydenty
Udokumentowany proces obsługi incydentów z
powiadomieniem klienta bez zbędnej zwłoki, aby
umożliwić spełnienie Twoich obowiązków z RODO i
NIS2.
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