Przeglad Bezpieczenstwa i RODO

Podsumowanie dla zespotoéw bezpieczenstwa IT, OT i zakupdw oceniajgcych platforme Synergy Axella

Operations Excellence.

RODO w fazie projektowania

Belgijska firma podlegajaca RODO. Umowa
powierzenia przetwarzania (art. 28), publiczny rejestr
podprocesoréw i domysina minimalizacja danych.

Szyfrowanie

Caly ruch jest szyfrowany TLS. Hasta sg haszowane i
nigdy nie sg przechowywane jawnym tekstem.
Sekrety sg trzymane poza kodem zrédtowym.

Slad audytowy

Wrazliwe dziatania, takie jak logowania, zmiany rol,
eksporty i zmiany konfiguracji, sa zapisywane w logu
audytowym dostepnym dla administratorow.

Odpowiedzialna Al

Sugestie Al sg wyraznie oznaczone, a decyzje
zawsze podejmuje czlowiek. Funkcje Al mozna
wytaczy€ dla kazdego zaktadu. Przestrzegamy
obowigzkow przejrzystosci z unijnego Al Act.

Wsparcie dostawcy NIS2

Wypetniamy Twoje kwestionariusze bezpieczenstwa
dostawcow i wspieramy kontrole taficucha dostaw
NIS2 dokumentacjg i wyznaczong osobg kontaktowag.

Lokalizacja danych

Dane platformy sg przechowywane w zarzadzanej
bazie danych w regionie UE. Transfery poza UE, np.
do dostawcéw modeli Al, sg objete SKU i Ramami
Ochrony Danych UE-USA.

Kontrola dostepu

Jednokrotne logowanie, uwierzytelnianie
wielosktadnikowe (wymuszane per rola), uprawnienia
oparte na rolach, polityka haset i wygasanie sesji.

Twoje dane, Twoja kontrola

Petny eksport danych w dowolnym momencie,
konfigurowalne okresy retencji i usuwanie na zadanie.
Whnioski 0séb, ktérych dane dotycza, obstugujemy bez
zbednej zwioki.

Bezpieczenstwo na hali (OT)

Most danych maszynowych tylko odczytuje dane.
Platforma nigdy nie zapisuje do Twoich sterownikéw
PLC ani systemow sterowania.

Reagowanie na incydenty

Udokumentowany proces obstugi incydentéw z
powiadomieniem klienta bez zbednej zwtoki, aby
umozliwi¢ spetnienie Twoich obowigzkéw z RODO i
NIS2.
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