Resumo de Seguranca e RGPD

Resumo para equipas de seguranca Tl, OT e compras que avaliam a Plataforma de Exceléncia

Operacional Synergy Axella.

RGPD desde a concecao

Empresa belga sujeita ao RGPD da UE. Acordo de
Tratamento de Dados (art. 28), registo publico de
subcontratantes e minimizacdo de dados por defeito.

Encriptacao

Todo o trafego € encriptado com TLS. As
palavras-passe sdo guardadas com hash, nunca em
texto simples. Os segredos ficam fora do
codigo-fonte.

Registo de auditoria

Acdes sensiveis como inicios de sessdo, mudancas
de funcéo, exportacdes e alteracbes de configuracéo
ficam registadas num log de auditoria que os
administradores podem consultar.

IA responsavel

As sugestdes de |IA estdo claramente identificadas e
decide sempre uma pessoa. As funcdes de IA podem
ser desativadas por local. Cumprimos os deveres de
transparéncia do Regulamento Europeu da IA.

Apoio NIS2 a fornecedores

Preenchemos os seus questionarios de seguranca de
fornecedores e apoiamos as verificac6es NIS2 da
cadeia de abastecimento com documentagéo e um
contacto designado.

Localizacao dos dados

Os dados da plataforma sédo guardados numa base
de dados gerida numa regido da UE. As
transferéncias para fora da UE, por exemplo para
fornecedores de modelos de IA, estdo cobertas por
CCT e pelo Quadro de Privacidade de Dados
UE-EUA.

Controlo de acesso

Inicio de sesséo Unico, autenticagdo multifator
(obrigatdria por fungéo se desejado), permissfes por
funcao, politica de palavras-passe e expiracéo de
sessdo.

Os seus dados, o seu controlo

Exportagdo completa dos dados a qualquer momento,
prazos de conservacgédo configuraveis e eliminacéo a
pedido. Os pedidos dos titulares séo tratados sem
demora injustificada.

Seguranca no chdo de fabrica (OT)

A ponte de dados de maquina apenas |é dados. A
plataforma nunca escreve nos seus PLC ou sistemas
de controlo.

Resposta a incidentes

Um processo de incidentes documentado com
notificacdo ao cliente sem demora injustificada, para
cumprir as suas proprias obrigacdes RGPD e NIS2.
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