
Обзор безопасности и GDPR
Сводка для команд ИБ, OT и закупок, оценивающих платформу Synergy Axella Operations
Excellence.

GDPR по умолчанию
Бельгийская компания, на которую
распространяется GDPR ЕС. Соглашение об
обработке данных (ст. 28), публичный реестр
субобработчиков и минимизация данных по
умолчанию.

Расположение данных
Данные платформы хранятся в управляемой базе
данных в регионе ЕС. Передачи за пределы ЕС,
например поставщикам ИИ-моделей, покрыты SCC
и рамочным соглашением EU-US Data Privacy
Framework.

Шифрование
Весь трафик шифруется TLS. Пароли хешируются
и никогда не хранятся в открытом виде. Секреты
не хранятся в исходном коде.

Контроль доступа
Единый вход, многофакторная аутентификация
(может быть обязательной для роли), ролевые
права, политика паролей и тайм-ауты сессий.

Журнал аудита
Чувствительные действия, такие как входы, смена
ролей, экспорт и изменения настроек,
записываются в журнал аудита, доступный
администраторам.

Ваши данные, ваш контроль
Полный экспорт данных в любое время,
настраиваемые сроки хранения и удаление по
запросу. Запросы субъектов данных
обрабатываются без неоправданной задержки.

Ответственный ИИ
Подсказки ИИ чётко помечены, и решение всегда
принимает человек. Функции ИИ можно отключить
для каждой площадки. Мы соблюдаем требования
прозрачности Закона ЕС об ИИ.

Безопасность производства (OT)
Мост машинных данных только считывает данные.
Платформа никогда не пишет в ваши ПЛК или
системы управления.

Поддержка поставщика по NIS2
Мы заполняем ваши анкеты безопасности
поставщиков и поддерживаем проверки цепочки
поставок по NIS2 документацией и закреплённым
контактом.

Реагирование на инциденты
Задокументированный процесс реагирования с
уведомлением клиента без неоправданной
задержки, чтобы вы могли выполнить свои
обязанности по GDPR и NIS2.

Юридические документы: Соглашение об обработке данных (synergyaxella.com/legal/ru/dpa.html) · Субобработчики
(synergyaxella.com/legal/ru/subprocessors.html) · Политика конфиденциальности (synergyaxella.com/legal/ru/privacy.html)

Контакты: dpo@synergyaxella.com · privacy@synergyaxella.com · Synergy Axella, Egelstraat 22, 3512 Hasselt, Belgium ·
VAT BE 0944.578.721


